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ABSTRAK 

Analisis kerentanan website kampus Unipdu 

Jombang dilakukan dengan metode Vulnerability Assessment 

(VA) dengan standar report OWASP Top 10 2021, 

menggunakan Acunetix dan OWASP ZAP. Penelitian fokus 

pada domain utama website untuk menemukan kelemahan 

keamanan yang dapat dimanfaatkan pihak tidak berwenang. 

Hasil pengujian menunjukkan beberapa kerentanan: tidak 

adanya Content-Security-Policy (CSP), konfigurasi header 

HTTP yang tidak optimal, kesalahan dalam pengaturan Cross-

Origin Resource Sharing (CORS), dan kemungkinan serangan 

ClickJacking. Selain itu, penelitian ini menemukan bahwa 

sertifikat TLS/SSL telah mendekati masa kadaluarsa, serta 

kelemahan tambahan yang terkait dengan penggunaan reverse 

proxy berbasis cloud. CSP, HSTS, dan X-Frame-Options 

adalah contoh protokol keamanan yang disarankan untuk 

diterapkan. Hasil penelitian ini memungkinkan peningkatan 

keamanan website Unipdu dan perlindungan data pengguna. 

Kata Kunci: Keamanan, Vulnerability Assessment (VA), 

Acunetix, OWASP ZAP. 

  


